Ces éléments de correction n’ont qu’une valeur
indicative. Ils ne peuvent en aucun cas engager la
responsabilité des autorités académiques, chaque jury
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A -Etude des Haisons optiques du MAN RELIER

A1 (6 points)

FIBRE A : Monomode ; FIBRE B: Multimode 2 saut d’indice; FIBRE C: Multimode a gradient
d’indice

A.Z (3 peints)

62.5 et 9 sont les diamétres du cceur de la fibre optique en micrométre ; 125 est le diamétre de la gaine en
micrometre.

A.3 (3 peints)

62,5/125 : fibre multimode et 9/125 : fibre monomode

A.4 (2 points)

La fibre ia plus couramment installée est la fibre multimode a gradient d'indic

A5 (2 points)

9/125 (jusqu’a 20 Km), 50/125 (jusqu’a 550 métres)
A.6 (2 points)

Emetteur : LED ou diode laser ; récepteur : photodiode

et 62,5/125 (jusqu’a 220 metres)

A.7 (2 points)
Les connectewrs ont évolué au fil des années :
SMA : considéré maintenant comme obsoléte
ST : connecteur rond a baionnette en voie de disparitio
SC : connecteur carré trés répandu

MT-RJ : connecteur compact que l'on retrouve sur les produits réseaux

B — Analyse de trames l

B.1.1 {6 points)

Expéditeur Destinataire
Adresse MAC Adresse IP Adresse MAC Adresse IP

Trame 21 00-13-72-9a-1e-30 192.168.9.34 00-0d-b4-01-2d-74 | 83.96.134.223
Trame 37 00-0d-b4-01-2d-74 163.49.176.250 | 00-30-05-4e-al-62 | 83.96.134.223

B.1.2 (Z peints)

Trame 21 Trame 37
N° de port de I'OptiSwitch 3 8
Examen : BCP Micro Informatique de Réseaux - Instailation et Epreuve : E11 Etude des supports et protocoles de communication
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B.2.3 (1 point)

La trame 142 est envoyée vers le sous-réseau « PC Etudiants »

B.2.4 (1 point)

Cela correspond bien avec le VLAN Id de ce sous-réseau : 5

B.2.5 (2 peints)

Le port TCP expéditeur vaut 060 6Eh (en hexa, octets 39 et 40), soit 110 ; donc il correspond a un paquet
de messagerie entrante POP3. Or le proxy ne gére que les accés Web et Ftp ; donc il n’intervient pas dans

I’échange. L’ expéditeur est le routeur Netasq.

C — Adressage IP

C-1 (2 points)

Les VLAN sont gérés comme des sous-réseaux afin de permetire le routage entre eux.

-2 (6 points)

Destinations réseau Masgue réseau Adresse passerelle Adresse interface
0.0.0.0 0.0.0.0 163.49.176.254 193.4%.176.250
127.6.0.0 255.0.0.0 127.6.6.1 127.0.0.1

192.168.4.0 255.255.255.0 152.168.4.254 192.168.4.254
162.168.7.0 255.255.255.8 192.168.7.254 152.168.7.254
162.168.8.0 255.255.255.0 192.168.8.254 192.168.8.254
162.168.9.0 255.255.255.6 192.168.9.254 152.168.9.254
193.49.176.0 255.255.255.¢ 193.49.176.250 193.49.176.256
255.255.255.255 255.255.255.255 193.45.176.250 193.49.176.250

{-3.1 (4 peints)

La solution qui permettra de doubler les possibilités d’adressage du sous réseau « PC-Etudiants » consiste
a diminuer d’une unité le nombre de bits du masque.

Il passeradonc a « /23 » soita 255.255.254.0

Diminuer de 2 bits provoquerait un chevauchement avec le réseau 192.168.4.0 ; diminuer de 3 bits
dépasserait la limite du nombre de machines imposé.

{-3.2 (4 points)
Dans ce cas, 1’adresse de breadcast est 192.168.7.255

C-3.3 (4 points)

192.168.6.0 | 255.255.254.0 |  192.168.7.254 |  192.168.7.254

Examen : BCP Micro Informatigue de Réseaux : Installation et
Maintenance
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D - Etude du Firewall Netasq F500

D.1 (8 points)

Source Destination Action
Ne {passer/bloguer)
régle . ] N° de ) ) N° de
machine ou résean port machine ou réseau port
TCP TCP
1 192.168.9.0/24 ANY ANY 80 PASSER
2 192.168.8.1/24 ANY ANY 80 PASSER
3 ANY 80 192.168.9.0/24 ANY PASSER
4 ANY 80 192.168.8.1/32 ANY PASSER
3 193.149.176.251/32 1080 ANY ANY PASSER
6 192.168.9.0/24 ANY ANY 20 PASSER
7 192.168.9.0/24 ANY ANY 21 PASSER
8 192.168.8.1/32 ANY ANY 20 PASSER
9 192.168.8.1/32 ANY ANY 21 PASSER
10 ANY 20 192.168.9.0/24 ANY PASSER
11 ANY 21 192.168.9.0/24 ANY PASSER
12 ANY 20 192.168.8.1/32 ANY PASSER
13 ANY 21 192.168.8.1/32 ANY PASSER
14* 192.168.0.0/16 ANY 193.49.176.0/24 ANY PASSER
15 193.49.176.252/32 53 ANY ANY PASSER
16 ANY ANY ANY ANY BLOQUER

e : une réponse any 2ny comine source sera considéré correcte.

D.2 (2 points)

Nonm, il n'est pas nécessaire de créer une régle pour bloquer les acces externes, ceux-ci seront inopérants

du fait de la translation d'adresse et de port (PAT) utilisé sur le Netasq.
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