Tutorial Routeur/Wifi WGR614 802.11g 54 Mbps

3) La partie Wifi
. Basic Settings

. Wireless Settings

Wireless Settings

Wireless Network

O WEP (Wired Equivalent Privacy)
O WPA-PSK (Wi-Fi Protected Access Pre-Shared Key)

Name (SSID): [ssiD |
Region: [Franoe ]
Channel:
Mode:
Security Options

©® Disable

LApply][ Cancel I

- Indiquer le méme nom SSID que sur vos adaptateurs sans fil.

- Si WGR614 v1 a v4, le configurer en mode Europe et en canal 1 (le canal le moins encombré

en régle générale).

- 8i WGR614 v5 ou v6, le mode France donne également accés aux canaux 1 & 13, possible don

de le configurer en mode France et canal 1.

- Configurer en mode g only si votre réseau Wifi se com

802.11g.

pose uniquement de périphériques

- Activer le cryptage WEP, ou mieux WPA-PSK si votre adaptateur sans fil le permet.
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Tutorial Routeur/Wifi WGR614 802.11g 54 Mbps

- Cryptage WEP :

Wireless Settings

| Wireless Network
Name (SSID): fssiD |
Region: I France I

Channel:
Mode:

Security Options

O Disable

®©wep (Wired Equivalent Privacy)

O wpa-PSK (Wi-Fi Protected Access Pre-Shared Key)

Security Encryption (WEP)

Authentication Type: Shared Key

Encryption Strength: 128bit

Security Encryption (WEP) Key

Passphrase;lpassword j l Generate]
Key 1: @ | [
Key22 O | ]
Key3: O | ]
Key4: O |

I Apply ” Canch

. Authentification Type = Shared Key
- Encryption Strength = 128 bit (pour plus de sécurité)

. Genérer une ou plusieurs Passphrase (Phrase Clef), et configurer une Phrase Clef identique
sur vos adaptateurs sans fil.
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Tutorial Routeur/Wifi WGR614 802.11g 54 Mbps

- Cryptage WPA-PSK :

Wireless Settings

Wireless Network

Name (SSID): |ssip |
Region: [France ‘l
Channel:
Mode:
Security Options

O Disable

OWwEP (Wired Equivalent Privacy)
® WPA-PSK (Wi-Fi Protected Access Pre-Shared Key)

Security Encryption (WPA-PSK)

Passphrase: Ipassword l (8-63 characters)

Key Lifetime: |

60 l (minutes)

Apply Jl Cancel I

. Simplement entrer la méme Phrase Clef (de minimum 8 caractéres) sur le WGR614 et vos
adaptateurs sans fil.
. Penser aussi a installer le Patch WPA Win XP sur chacun de vos PC (uniquement avec le
SP1, déja présent avec le SP2)
WindowsXP-KB826942-x86-FRA.exe
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Tutorial Routeur/Wifi WGR614 802.11g 54 Mbps

. Advanced
. Wireless Settings

Advanced Wireless Settings

Wireless Router Settings
Enable Wireless Router Radio
O Enable SSID Broadcast

l Setup Access List 1

Wireless Card Access List

| Apply ]| Cancel |

- Cocher l'option Enable Wireless Router Radio.
- Décocher l'option Enable SSID Broadcast.

- Activer le controle d'accés par adresse MAC.
. Setup Access List

Wireless Card Access List

Turn Access Control On

Device Name

Mac Address
00:00:00:00:00:03

® PC3

| Add || Edit]{ Delete |

l Apply ” Cancel |

- Cocher l'option Turn Access Control On.
- Cliquer sur le bouton Add.
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Tutorial Routewr/Wifi WGR614 802,11g 54 Mbps

Wireless Card Access Setup

Available Wireless Cards

Device Name

MAC Address

®

PC3

00:00:00:00:00:03

Device Name:

MAC Address:

Wireless Card Entry

E ]

{00:00:00:00:00:03 |

| Add || Cancel || Refresh ]

- En Available Wireless Cards, cocher le bouton radio du PC que vous souhaitez autoriser a
communiquer en Wifi (Cliquer sur le bouton Refresh si nécéssaire pour actualiser la liste des

adaptateurs sans fil disponible).
- Puis cliquer sur e bouton Add, le PC apparait alors en Wireless Card Access List.
- Cliquer enfin sur le bouton Apply pour prendre en compte le paramétrage.

Baccalauréat Professionnel SYSTEMES ELECTRON IQUES NUMERIQUES

Champ professionnel : Alarme Sécurité Incendie

Session : 2007

Epreuve : E2

DOSSIER TECHNIQUE

Coefficient : 5 DT 33/38

Durée : 4 heures { Page

|
|
|

0706- SEN T ASI




Tutorial Routeur/Wifi WGR614 802.11g 54 Mbps

. Block Sites (Blocage de sites)

Block Sites

Keyword Blocking
O Never
O Per Schedule
® Always

Type Keyword or Domain Name Here.

[eox ]

l Add Keyword I

[ Delete Keyword ” Clear List l

Block Sites Containing these Keywords or Domain Names:

Allow Trusted IP Address to Visit Blocked Sites
Trusted IP Address

o] [ |

|[2

I Apply ” Cance!]

- Keyword Blocking (Blocage sur mot-clé)

Permet de faire du filtrage de contenu des sites Web (controle parentale, blocage des pub,
etc ...), soit de fagon permanente (Always, soit en fonction d'une plage horaire et/ou des jours

de la semaine (Per Schedule).

Le fonctionnement est assez simple, il suffit d'ajouter un a un dans la liste les mots clés, a
l'aide du bouton Add Keyword, que vous souhaitez voir bloquer.

- Allow Trusted IP Address to Visit Blocked Sites

Permet d'autoriser un des PC du réseau local a avoir accés a l'intégralité des pages Internet,

sans tenir compte du blocage de sites.
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Tutorial Routeur/Wifi WGR614 802.11g 54 Mbps

Par défaut, le pare feu du WGR614 bloque toutes les communications entrantes et
autorise toutes les communications sortantes.

- Le menu Block Services permet de bloquer des services Internet et fait en quelque sorte

office de pare-feu sortant.

- Le menu Port Forwarding permet d'ouvrir les ports entrants nécessaires pour utiliser
certaines applications spécifiques (FTP, P2P, etc ...).

. Block Services

Block Services

Services Blocking
O Never
O Per Schedule
® Always

Service Table

# Service Type Port P
® | 1 Block PC TCPIUDP 1 - 65534 192.168.1.4-192.168.1.254
| Add || Edit]] Delete |
{ Apply || Cancel |
Bouton Add.
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DT 6 : Doc détection incendie et éclairage de sécurité

alarme incendie type 2b alarme incendie type 3
principe dinstaliation principe dinetslistion
AAS, yp;?r rét. 405 4&&&5&7@ 408 37/38 ou lype SaMe B.AAS. type Ma réf. 406 39/47/48/67

Avscméseeumpcsoﬁ?a!we‘ secteur ahsent) par coffret de
étécommande réf. 039 01 ¢ !
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Cotes p. 836

alarme i
rme incendie type 4

Tableau de signalisation 1 boucle 4. 408 62
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ses p. 835
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ETABLISSEMENTS RECEVANj

Salles d'exposition
G vocation commerciale

Arvété de 18/11/1987.
ECLAIRAGE S LA REGLEMENTATION
DE SECURITE Artides T 38 - PE 24

O ECLAIRAGE D'EVACUATION

I es obligatoire cux sories des

salles e dons les dégagements

{couloirs, escaliers, halls).

- Tous les changements de diraction,
obstacles el sorties doivent atre
indiqués avec les éliquettes de
signalisation des issues.

- 5i deux blocs successifs sont
éloignés de plus de 15 m, il fout
intercaler un bloc supplémentaire.

.....

ﬂ est obligotoire dans les salles oy
halls si l'effectif du public atteint -
* 100 personnes ou plus ;

* 50 personnes ou plus si les salles )

ou les halls sont silués en soussol
Dans tous les cas, i fout

- un flux lumireux de 5 lumens/m?
de surfoce ou sol ;

- oy moins 2 blocs d'éclairage
d'ombiance por safle ou por hall,

- une dislance moximum entre

Le Catalague sur CD rom
Tout ke cotalogue, las nolices

Legrand

# Voir sommaire sécurité
Suivi dy chantier
Appelez voire offaché techniqu

produils au suivi du chantier ef @ lo- T
legrand vous assiste & choque étape de votre projel

techniques et veriificals de conlormih

B8 innoval

dans votre ogence dgicnale lagmnd

2 blocs conespondont & 4 fois lewr
houteur aurdessus du sol.

Dans 1ous les cas, pour les sionds @
étage ou couverts, il conviendro

d'viiliser des blocs outonomes.

Repeteur pour la centrale I8
adressable

retrouvez Colamoron ef fociualie
S volre miber

Fomezvous au top. nivecu avec :
les shages « Eclaioge de sécurins » ;
{voir poge 1397 :
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PUBLIC

Effectif < 700 > 700
Adressable SATI v Source centrolisée
62825-P43° 608 25-P 43 Y 61401 320W
@ Sl 8ioc incandescent - Bioc incandescors F 61402-510W
- lesa ;
45 lymens !ha‘)f:u 45 fumens - 1 hewre 3 1614031020 W

G28 28 - P 55 608 28 -7 55

-3 ! o
D Plaxo Bloc incondascent Bloc incardescen ; (Ala 270w
@ ‘?g @"“""‘ 45 lumens - | hours +45 humens - | heurn g |o1a 2430w
B poo e : T e 2 614 13- 650W
3 2 G2B27-$55-K 10 60827 - F 55-K 10 rrfei 614 14 1020 W
fay @ vendaie Bloc incondescent | Bioe incondescent
% &} 45 lumens - | bovre | 4S lumens - | heure ipisoncas 61421 - 610W
| B — 627 60 - ¥ 20 ;‘wmo:n’zd” ) syl g 614 22960 W
&‘;—3 rar (écdaiage " Blox. fucnescen 6 W1 - Blac fuxxescan 16 W1 dovioromeg  — (614231450 W
L permanm) “60 fumens - | howte | 00 lumens - | hewe
3 LT i § 614 31-510W
| =) Arcor 627 61-P20 607 81-P 20 614 32-850 W
% ! " non | Bloc Rcrescent |6 Wi | Bloc Ruorscan 16 W) 5 614 33 1220w
: ] pevrment) 00 lumarss - | bewe - 00 fumens - | hawe
e j
e - 61441830 VA
I 638 65 - P 43 608 05 - F 43
: Soillie o Aowseen 8 W) Bloc Ruoescant [8 W § 41442 1000 A
v oo 360 ks - | bewo 360 b -1 b 2 61443. 1500 vA
e 72y 72
5;3 " paxo 62868 P55 40368 # 55 A B An
» ! g : B fucresosnt 18 WY Bloe Puosesoans 18 Wi B tuba 4 VY
g Ly (bduiroge non 340 moas+ | sy 360 kimons - | hewn 827 (5-24V y
i85 72m 72 5 627Ch- 48V - E“;;;O‘
- e G ; 6767 110Y . '
(2. 62763-P20. 07 63-P20 g Plebioum P55 3700 230V o
g fuscert 16 W) Bloc bucsescan 1B | O : Py
fu 200 ke - | s | 200 kmers - ! hevrs | LIPS 24V . .
: 0w J&Q B 837 7% 4BV - bedi
: 2 Misoletverrs 52727110V E2
628 00 :oe;;ﬁgl g P56 627 20- 230V ~/n, :
: ot - : I
Sutaball s el R R w2
o - T omeae FEG:
03902 DoV, )
Cofket de commands ovec insermuptow G627 39- 230V i~
4 d {s'assoce ; ¢ d e colhey Acec dbe 8 W
4. 039 01 ou 039 03) gg;:c})-zavz 27 o1
L . o i B 8
Coffret rolols - 039 03 v . 62712110V - €27
@ de Coliran évoltil § Plasique®3S 571 230y
blocs} Licison auamoraque avec f. 039 02 g e b g
i pa—— : ksl 8272524V « 827 21
N 600 43 © d 027 26 ABY - R
,"""m' Mised et vorve  $27 27 110V = Lz
% Hibm-::- | Unaguement aver & 039 01 § p'&s o271 230¥ -
£ Pownds 18 W
inaires sur .o 1 E s N

i I N
\ . e 627 41 48V =
v Vons crconie .
e B : 67 42110V
centralisée v e 627 42- 230V i,

o

Yelbcommande 1 la mise au repos des blocs doir ae raalisée lors des coupures volantoires des cireuils d'dclaitoge normal. Le di positit de de mise
b tapos des blocs est installé & proximité du dispesitil de coupare géndrole ds I'sclairaga notmol. *Artor : prévoir habilioge et hxation [voir page 125).
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