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ANNEXE 14

Géolocalisation par GPS et Trames NMEA0183/8

Géolocalisation par système GPS
Un navigateur GPS s'appuie sur le système de satellites du même nom pour déterminer les coordonnées
Latitude et Longitude de la position où se trouve ce navigateur.
Le résultat peut être lu en direct sur écran graphique ou envoyé via une trame de données de type
NMEA0183 vers un terminal, pour y être exploitée.

La norme NMEA 0183 est une spécification pour la communication entre équipements marins dont les
équipements GPS. Elle est définie et contrôlée par la National Marine Electronics Association (NMEA),
association américaine de fabricants d'appareils électroniques maritimes.
Il existe une trentaine de type différentes de trames dans cette norme.
Une trame commence par « $GP » suivit d'un groupe de 3 lettres comme identifiant de la trame.
Nous nous limiterons aux deux seuls identifiants GGA et RMC:

GGA : pour GPS Fix et Date.
La trame GGA est assez courante. C' est la trame la plus complète.
RMC: Pour données minimales exploitables spécifiques.
La trame RMC est courante aussi, elle ne donne pas l'altitude.
Exemple de trame GGA
$GPGGA,064036.289,4836.5375,N,00740.9373,E,1,04,3.2,200.2,M,,,,0000,*0E
Détail du contenu de cette trame.

$GPGGA : Type de trame
064036.289 : heure UTC exprimée en hhmmss.sss soit : 06h 40m 36,289s
4836.5375,N : Latitude 48,608958° Nord = 48°36'32.25" Nord
00740.9373,E : Longitude 7,682288° Est = 7°40'56.238" Est
1 : Type de positionnement (le 1 est un positionnement GPS)
04 : Nombre de satellites utilisés pour calculer les coordonnées
3.2 : Précision horizontale ou HDOP (Horizontal dilution of precision)
200.2,M : Altitude 200,2 , en mètres
,,,,,0000 : D'autres informations peuvent être inscrites dans ces champs
*0E : Somme de contrôle de parité, un simple XOR sur les caractères précédents

Exemple de trame RMC
$GPRMC,053740.000,A,2503.6319,N,12136.0099,E,2.69,79.65,100106,,,,A,*53
Détail du contenu de cette trame.

$GPRMC : type de trame
053740.000 : heure UTC exprimée en hhmmss.sss soit : 05h 37m 40s
A : état A=données valides, V=données invalides
2503.6319 : Latitude exprimée en ddmm.mmmm 25°03.6319'
N : indicateur de latitude N=nord, S=sud
12136.0099 : Longitude exprimée en dddmm.mmmm 121°36.0099'
E : indicateur de longitude E=est, W=ouest
2.69 : vitesse sur le fond en noeuds
79.65 : route sur le fond en degrés
100106 : date exprimée en ddmmyy
, : déviation magnétique en degrés (souvent vide pour un GPS)
, : sens de la déviation E=est, W=ouest (souvent vide pour un GPS)
A : mode de positionnement A=autonome, D=DGPS, E=DR
*53 : somme de contrôle de paritéBa
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Infrastructure de répéteur sans fil
Le point d'accès Wi-Fi WA6102X peut fonctionner
dans un mode pont "répéteur". Ce mode permet
d'étendre la zone de couverture vers des clients
sans fil. Le point d'accès utilise le mode WDS
(Wireless Distribution System) pour transférer le
trafic entre le pont répéteur et le pont racine.
Le point d'accès prend en charge jusqu'à six liens
répéteur WDS. Un "parent" doit être configuré
comme "pont racine". Les cinq autres points d'accès
doivent être configurés comme pont "répéteur" pour
être connecté sur le lien WDS.
En mode répéteur, le point d'accès ne prend pas en
charge une liaison Ethernet à un réseau local câblé.
Notez que lorsque le point d'accès fonctionne dans
ce mode seul la moitié du débit normal est possible.
La raison en est que le point d'accès doit recevoir
puis retransmettre toutes les données sur le même
canal.

ANNEXE 19

Format général de la trame 802.11
La trame 802.11

Description des deux premiers octets de la trame 802.11

To DS From DS Signification
0 0 Trame entre deux stations d’un réseau ad-hoc

1 0
Trame issue d’une station sans fil et à destination d’une autre station. Cette
trame transitant via un point d’accès.

0 1 Trame issue d’un point d’accès et à destination d’une station sans fil

1 1
Trame issue d’un point d’accès et à destination d’un autre point d’accès,
utilisée pour l’interconnexion de réseaux locaux par un pont sans fil.

Les champs adresses physiques
Une trame peut contenir jusqu’à 4 adresses, selon le bit ToDS et FromDS définit dans le champ de
contrôle, comme suit :
Adresse 1
(Receiver address)

Adresse du récepteur. Si ToDS est à 1, c’est l’adresse d'un Point d’Accès, sinon,
c’est l’adresse d'une station.

Adresse 2
(Transmitter address)

Adresse de l’émetteur. Si FromDS est à 1, c’est l’adresse d'un Point d’Accès,
sinon, c’est l’adresse d'une station émettrice.

Adresse 3
(destination address)

Adresse de l’émetteur original quand le champ FromDS est à 1 et si ToDS est à
0. Si FromDS est à 0 et si ToDS est à 1, Adresse 3 est l’adresse destination.
Dans ce cas, ToDS et FromDS sont tous les deux à 1, c'est l'adresse de
destination finale.

Adresse 4
(source address)

Adresse utilisée quand le système de distribution sans fil (Wireless Distribution
System) est utilisé et qu’une trame est transmise d’un Point d’Accès à un autre.
Dans ce cas, ToDS et FromDS sont tous les deux à 1, c'est l'adresse de
l’émetteur original.
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Résultat de la capture des trames 802.11:

ANNEXE 21
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Présentation du ZyWALL 5 de Zyxel

Le ZyWALL 5 est une passerelle de sécurité pour toutes les données entre l’Internet et le LAN.

Le ZyWALL 5 intègre les fonctions de NAT, firewall (mode pont, Stateful Packet Inspection, protection DoS
et DDoS, fichiers journal et alertes en temps réel), filtrage des contenus (Java, ActivX, cookies, URL, mots-
clé), VPN IPSec, ports DMZ pour l’utilisation de serveurs accessibles par le public.

La gestion du trafic est assurée par des fonctions Dial backup et traffic redirect.

Le slot PCMCIA/CardBus permet d’ajouter un WLAN compatible 11b/g.

Filtrage de paquets :

Le rôle d'un firewall est d'être principalement un filtre entre les différentes parties du réseau : LAN (réseau
local), DMZ (zone démilitarisée), WLAN (réseau local sans fil), VPN (réseau sécurisé) et WAN (réseau
distant).

Il se met en place sous la forme d'un routeur ou d'un ordinateur dédié qui bloque ou laisse passer les
paquets en suivant un certain nombre de règles définies dans des listes d’accès (ACL : Access List).

Les filtres sont applicables entre toutes les interfaces réseaux, et sont différents pour chaque sens:
LAN-WAN, WAN-LAN, WAN-DMZ, DMZ-WAN, VPN-LAN, LAN-VPN, etc.

Chaque paquet IP contient des informations que le firewall va extraire et étudier :

 l'adresse IP de l'expéditeur
 l'adresse IP du destinataire
 le n° de port du service demandé
 le n° de port du service demandeur
 le nom du service (protocole)
 les différents paramètres du service …

Le filtre effectue l’examen des règles séquentiellement, par ordre de numéro croissant. La première règle
qui satisfait aux critères du paquet est alors exécutée et l’examen des règles suivantes est arrêté. L’action
qui s’en suit peut être:

 l’acceptation du paquet (Permit) ;
 le rejet du paquet (Reject), avec renvoi d’une notification d’erreur à l’émetteur ;
 le rejet du paquet (Drop), sans notification.

Dans un fichier de règles, il faut porter une grande attention à l'ordre des règles. Si par exemple un service
est rejeté par une règle, et accepté par une autre règle plus loin dans le fichier, il en résulte que la première
règle est prioritaire et que le service sera rejeté.

Exemple de filtre appliqué du WAN vers le LAN :

# Source Destination Service Action

1 172.16.10.100 - 172.16.10.200 Any UDP/TCP: 53 permit

2 Any 192.168.200.1 ; 192.168.200.5 Any drop

Défaut - - - permit

Règle n°1: autorise l'accès par le protocole UDP ou TCP sur le port 53 à toutes les machines du réseau
interne, depuis les machines externes ayant une adresse IP dans la plage de 172.16.10.100 à
172.16.10.200

Règle n°2: interdit l'accès par tous les services aux 2 machines du réseau interne d’adresse IP
192.168.200.1 et 192.168.200.5, depuis toutes les machines externes.

Règle par défaut : autorise le passage de tous les autres paquets qui n’ont pas satisfait aux règles
précédentes.
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Services prédéfinis et numéros de port (Attribute) du ZyWALL 5

# Service Name Protocol Attribute # Service Name Protocol Attribute
1 Any_All ALL - 35 NFS UDP 2049
2 Any_TCP TCP 1~65535 36 NNTP TCP 119
3 Any_UDP UDP 1~65535 37 NTP TCP/UDP 123
4 Any_ICMP ICMP - 38 PCAnyware_DataPort TCP 5631
5 AIM/NEW_ICQ TCP 5190 39 PCAnyware_StatusPort UDP 5632
6 AUTH TCP 113 40 POP3 TCP 110
7 BGP TCP 179 41 POP3S TCP 995
8 BOOTP_CLIENT UDP 68 42 PPTP TCP 1723
9 BOOTP_SERVER UDP 67 43 PPTP_TUNNEL GRE -
10 CU-SEEME TCP/UDP 7648 , 24032 44 RCMD TCP 512
11 DNS TCP/UDP 53 45 REAL-AUDIO TCP 7070
12 FINGER TCP 79 46 REXEC TCP 514
13 FTP TCP 20, 21 47 RLOGIN TCP 513
14 H.323 TCP 1720 48 ROADRUNNER TCP/UDP 1026
15 HTTP TCP 80 49 RTELNET TCP 107
16 HTTPS TCP 443 50 RTSP TCP/UDP 554
17 IAX/IAX2 UDP 4569 51 SFTP TCP 115
18 ICQ UDP 4000 52 SIP-V2 UDP 5060
19 IKE UDP 500 53 SMTP TCP 25
20 IMAP TCP 143 54 SNMP TCP/UDP 161
21 IMAPS TCP 993 55 SNMP-TRAPS TCP/UDP 162
22 IMAP3 TCP 220 56 SQL-NET TCP 1521
23 AX.25 IP 93 57 SSDP UDP 1900
24 IPv6 IP 41 58 SSH TCP 22
25 IPSEC_TRANSPORT/TUNNEL AH - 59 STRMWORKS UDP 1558
26 IPSEC_TUNNEL ESP - 60 SYSLOG UDP 514
27 IRC TCP/UDP 6667 61 SUBMISSION TCP/UDP 587
28 LDAP TCP/UDP 389 62 TACACS UDP 49
29 LDAPS TCP/UDP 636 63 TELNET TCP 23
30 MULTICAST IGMP - 64 TFTP UDP 69
31 Microsoft RDP TCP 3389 65 VDOLIVE TCP 7000
32 MSN TCP 1863 66 VNC TCP 5900
33 NEWS TCP 144 67 Vantage_CNM UDP 1864, 1865
34 NetBIOS TCP/UDP 137, 138, 139, 445
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ANNEXE 24

Un Foreign Exchange Station (FXS) est un port qui raccorde un appareil de communication (modem,
téléphone, fax, etc.) à la ligne téléphonique de l'abonné (PSTN). Il fournit la tonalité, le courant de charge
et le voltage nécessaire pour faire fonctionner la sonnerie. (Source Wikipedia)

Un Foreign eXchange Office (FXO), est un port qui reçoit une ligne téléphonique (PSTN).
Un modem RTC, un téléphone ou un fax sont équipés d'un port FXO, ils s'attendent à recevoir une
alimentation, une porteuse lors du décrochement, ainsi qu'une élévation de la tension en cas de sonnerie.
(Source Wikipedia)

Documentation technique carte TDM400

Projet de réseau téléphonique du
restaurant La Pataterie de Beauvais
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ANNEXE 25

Pour créer un compte utilisateur, la configuration du serveur Asterisk est réalisée à travers 2 fichiers texte
qui se situent dans le répertoire /etc/asterisk. Le premier fichier qui se nomme sip.conf permet la
déclaration des téléphones. Pour déclarer un téléphones IP, par exemple celui du "spa901" ayant pour
numéro 200, il faut ajouter les lignes suivantes à la fin de ce fichier :

[spa901] ; obligatoire ; login SIP
secret=123 ; obligatoire ; mot de passe SIP
type=friend ; obligatoire ; autorise les appels entrant et sortant
host=dynamic ; obligatoire ; adresse IP du client par DHCP
callerid="spa901" <200> ; facultatif ; nom affiche et numéro affiche sur le téléphone de l'appelé

Le deuxième fichier qui se nomme extensions.conf permet d'associer à chaque numéro de téléphone une
suite de commandes. Dans l’exemple de "spa901", le plus simple se résume à ajouter la ligne suivante à la
fin de ce fichier (plus exactement à la fin du contexte [default]) :

exten => 200,1,Dial(SIP/spa901,10) ; 200 appelle par le protocole SIP "spa901" en priorité "1" avec
; un timeout de dix secondes avant de raccrocher.

Une fois le compte utilisateur créé, on peut configurer le téléphone IP de "spa901" pour qu’il s’enregistre
sur le serveur Asterisk, d’adresse ip : 172.18.130.30 par exemple.

L’interface web du téléphone IP affiche alors le résultat suivant :
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