I

CANOP®

LE RESEAU DE CREATION )
ET D’ACCOMPAGNEMENT PEDAGOGIQUES

Ce document a été mis en ligne par le Canopé de I'académie de Montpellier
pour la Base Nationale des Sujets d’Examens de I'’enseignement professionnel.

Ce fichier numérique ne peut étre reproduit, représenté, adapté ou traduit sans autorisation.


http://intranet/Logos/Canope_Logos_Polices2014/Logos/logo_reseau_creation.jpg

Académie :

Session : 2014

Examen : Brevet d’Etudes Professionnelles Systéme Electroniques Numériques  Série :

Spécialité/option :

Repére de I’épreuve : EP1

Epreuve/sous épreuve : Partie Electronique

NOM :

(en majuscule, suivi s’il y a lieu, du nom d’épouse)
Prénoms :

N° du candidat

DANS CE CADRE

Né(e) le :

(le numéro est celui qui figure sur la convocation ou liste d’appel)

Note :

NE RIEN ECRIRE

Appréciation du correcteur

11 est interdit aux candidats de signer leur composition ou d'y mettre un signe quelconque pouvant indiquer sa provenance.

EPREUVE EP1

ETUDE D’UN SYSTEME
Partie Electronique

« Camping numeérique »

DOSSIER CORRIGE

Notes a I’attention du candidat

Vous devrez répondre directement sur les documents du dossier sujet dans les espaces prévus.
Vous devrez rendre l'intégralité du dossier sujet a 'issue de I'épreuve.
Il est conseillé de consacrer 30 min a la lecture du dossier avant de répondre aux questions.

Calculatrice de poche a fonctionnement autonome autorisée (cf. circulaire n® 99-186 du 16-11-1999).

Brevet d’Etudes Professionnelles Systémes Electroniques Numériques Code : 255512 | Session 2014 | CORRIGE

EPREUVE EP1 — Partie Electronique Durée : 3H Coefficient : 3 | Page 1/15




NE RIEN ECRIRE DANS CETTE PARTIE

Bareme

PARTIE 1 : APPROPRIATION DE L'INSTALLATION

PARTIE 5 : ANALYSE DE L'INSTALLATION

QUESTION

Nombre de POINTS

5.1

5.2

5.3

5.4

QUESTION Nombre de POINTS
1.1 1,5
1.2 1
1.3 1
TOTAL Partie 1 /13,5
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PARTIE 2 : ETUDE DE L’ADRESSAGE
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2.2
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TOTAL Partie 2

112

TOTAL Partie 5

18,5

PARTIE 6 : ETUDE DES CAMERAS IP

QUESTION

Nombre de POINTS

6.1

6.2

6.3

6.4

PARTIE 3 : ETUDE DU RESEAU WI-FI

QUESTION

Nombre de POINTS

3.1

1

3.2

1

TOTAL Partie 3

12
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6.7
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6.8
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6.10
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PARTIE 4 : CHOIX DU MATERIEL A INSTALLER

QUESTION

Nombre de POINTS

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

S ININI N

TOTAL Partie 4

112

TOTAL Partie 6

/116

PARTIE 7 : TELEVISON RESEAU ET TEST ADSL

QUESTION

Nombre de POINTS

71

7.2

7.3

7.4

7.5

1
1
1
2
1

TOTAL Partie 7

16
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NE RIEN ECRIRE DANS CETTE PARTIE

Analyse du fonctionnement du systéme

Mise en situation

Un gérant de camping souhaite moderniser son espace de plein air. |l souhaite installer des bornes d’accés Wi-Fi
pour donner accés a Internet aux campeurs. Il veut également installer des caméras IP afin de pouvoir surveiller
différents points stratégiques du camping (barriére d’entrée, entrées des sanitaires, jeux pour enfants, etc.).

Enfin une salle dite « bodyboomer » permettra aux clients de faire des activités sportives (fitness, step, ...) mais
également d’accueillir des soirées dansantes et karaoké via un téléviseur et un systéme Audio. Une réception de
chaines de télévision est prévue également.

Depuis son ordinateur, le gérant pourra gérer ses points d’accés Wi-Fi, visualiser et gérer toutes ses caméras. ||
pourra également diffuser des vidéos dans la salle « bodyboomer ».

Ce camping a une superficie de 2 hectares et comprend 80 emplacements dont 30 mobil-homes, 2 sanitaires, un local
de réception, une salle « bodyboomer », une piscine, des espaces de jeux pour enfants, minigolf, etc.

Ce camping permet d’accueillir plus de 400 personnes.

Server-PT
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Réseau des caméras
Réseau:192.168.1.0

Masque:255.255.255.0 Réseau wifi
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1. Appropriation de l'installation

Question 1.1

Citer les 3 rbles principaux de I'ordinateur du gérant.

/L’ordinateur permet de : \

- gérer les bornes d’accés du Wi-Fi
- visualiser les différentes images issues des caméras IP
- diffuser des vidéos sur le téléviseur

N /

Question 1.2

Indiquer, d’aprés le plan du camping (dossier technique page 3), le nombre de bornes Wi-Fi et de caméras IP
installées sur le site.

- 13 bornes Wi-Fi se trouvent sur le site
- 6 caméras se trouvent sur le site

Question 1.3

Indiquer le nombre d’hdtes présents sur le réseau des caméras sachant que le switch n’en fait pas parti.

9 hotes sont présents
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2. Etude de I'adressage.

Nous allons nous intéresser au réseau local des caméras.

Question 2.1

Relever I'adresse du réseau et le masque en notation décimale pointée. Noter cette adresse en notation CIDR.

[ 192.168.1.0 255.255.255.0 192.168.1.0 /24

J

Question 2.2

Compléter le tableau suivant :

1°" adresse IP utilisable Derniére adresse IP utilisable Adresse de diffusion
(broadcast)
192.168.1.1 192.168.1.254 192.168.1.255
Question 2.3
Déterminer le nombre d’adresses IP pouvant étre utilisées sur ce réseau.
[ On peut utiliser 254 adresses IP
Question 2.4
Justifier que ce réseau privé de classe C convient au vu du nombre d’hétes existants.
[ On utilise ce réseau de classe C car il y a 9 hotes sur ce réseau (moins de 254).
L’ordinateur serveur du gérant utilise le protocole de service DHCP.
Question 2.5
Expliquer le réle de ce service DHCP.
[ Ce service permet de distribuer des adresses IP automatiquement aux autres hétes du réseau local
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NE RIEN ECRIRE DANS CETTE PARTIE

Voici le fichier de configuration du service DHCP :

subnet 192.168.1.0 netmask 255.255.255.0

range 192.168.1.128 192.168.1.133 ; # Range of IP addresses CAMERA to be issued to DHCP clients
option subnet-mask 255.255.255.0 ; # Default subnet mask to be used by DHCP clients
option broadcast-address  192.168.1.255 ; # Default broadcast address to be used by DHCP clients
option routers 192.168.1.1; # Default gateway to be used by DHCP clients
option domain-name-servers  40.175.42.254, 40.175.42.253 ; # Default DNS to be used by DHCP clients

# TV DLNA obtains IP address via DHCP. This assures that the TV with this MAC address will get this IP
address every time.

host TV DLNA
hardware ethernet 08:00:2b:4c:a3:82;
fixed-address 192.168.1.120;

Question 2.6

Compléter le tableau d’adressage du réseau en fonction du fichier de configuration DHCP :

Nom de I'héte Adresse IP Masque dglg(;?s reseau Passerelle par défaut
CAM 1 192.168.1.128 255'2532&255'0
Entre 192.168.1.129 et 255255 255.0
CAM 2 192.168.1.132 124
Entre 192.168.1.129 et 255.255.255.0
CAM 3 192.168.1.132 124
Entre 192.168.1.129 et 255.255.255.0
CAM 4 192.168.1.132 124
Entre 192.168.1.129 et 255255 255.0
CAM 5 e 1 o 192.168.1.1
CAM 6 192.168.1.133 255'2?254'255'0
Server GERANT 192.168.1.254 255'253254255'0
TV DLNA 192.168.1.120 255'2/5254'255'0
Router O 255.255.255.0
Coté réseau local 192.168.1.1 124
Question 2.7

Expliquer le réle d’'une passerelle par défaut.

La passerelle par défaut permet a un hote d’étre dirigé, vers I’adresse IP de destination se trouvant
en dehors de son réseau local.
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3. Etude du réseau avec les bornes Wi-Fi.

Le gérant du camping veut améliorer la qualité de son réseau sans-fil existant. En effet, une partie du
camping n’est pas couverte par le réseau Wi-Fi. Voir zone hachurée ci-dessous.

En vous aidant du synoptique,

Question 3.1
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o]

Justifier la nécessité d'utiliser un réseau privé de classe B pour le réseau Wi-Fi sachant qu’il y a plus de 400

campeurs.

Un réseau de classe B par défaut peut comporter 65534 adresses, or il y a plus de 400 personnes,

donc on peut largement satisfaire la demande.

Question 3.2

Citer 2 matériels différents que les campeurs peuvent utiliser pour se connecter aux bornes Wi-Fi.

[ Pc portable, smartphone, téléphone Wi-Fi, tablette, etc. (et tout ce qui peut contenir du Wi-Fi)

BEP Systémes Electroniques Numériques | CORRIGE

Session 2014

Epreuve EP1 Partie Electronique

Page 7/15
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4. Description et justification du choix des matériels de I'installation

Un technicien est chargé d’installer une nouvelle borne Wi-Fi PoE avec une antenne extérieure de marque
ZyXEL. Il doit vérifier que la borne Wi-Fi associée a I'antenne répond aux exigences de I’Autorité de
Régulation des Communications Electroniques et des Postes (ARCEP).

Question 4.1

Relever les bandes de fréquences autorisées par I'institut européen des normes de télécommunication (ETSI) en
vous aidant du document constructeur des bornes Wi-Fi ZyXEL.

2,4 GHz ETSI: 2.412 a 2.472 GHz
5 GHz ETSI: 5.1545.35 GHz et 5.470 2 5.725 GHz
Question 4.2

Dans le camping, seule la bande de fréquences 2,4 GHz est utilisée.

Cocher les standards Wi-Fi présents utilisant uniquement cette bande de fréquences.

O 802.11a M 802.11b M 802.11g 0O 802.11n

Question 4.3

Choisir la référence de la borne Wi-Fi qui utilise uniquement la bande de fréquences 2,4 GHz.

NWA-3163

Question 4.4

Afin d’augmenter la portée radio, on raccorde la borne Wi-Fi a une antenne extérieure avec un gain de 18 dBi. Un
céble d’'une longueur de 12 métres relie les 2 éléments.

Choaisir la référence de I'antenne extérieure compatible avec la bande de fréquences 2,4 GHz :

EXT-118

BEP Systémes Electroniques Numériques | CORRIGE | Session 2014 | Epreuve EP1 Partie Electronique | Page 8/15




NE RIEN ECRIRE DANS CETTE PARTIE

Question 4.5

Relever le gain en dBm de la borne Wi-Fi en prenant le taux de transfert le plus élevé (Mbps).

Gain :5dB

Question 4.6

Calculer le gain d’émission (PIRE en dB), a l'aide du dossier technique, sachant que le cable a une perte de 4 dB.

Expression de la PIRE [dBm] = Gain de I’émetteur [dBm] — Pertes dans les lignes [dB] + Gain de I'antenne
[dBi]

Application numérique PIRE [dBm]=5-4+18=19 dB

Question 4.7

Calculer la puissance isotrope rayonnée équivalente (PIRE) en mW.

PIRE en dBm

Expression de la PIRE en mW = 10C 1 )

Application numérique PIRE en mW = 79,4 mW

Question 4.8

Indiquer, d’aprés I'Autorité de Régulation des Communications Electroniques et des Postes, la puissance maximale
autorisée sur la bande de fréquences de 2,4 a 2,454 GHz.

PIRE en mW autorisée : 100 mW

Question 4.9

Indiquer, d’aprés le calcul de la puissance isotrope rayonnée équivalente, si I'installation est conforme aux regles de
I'Autorité de Régulation des Communications Electroniques et des Postes. Justifier votre réponse.

Oui, Pinstallation est conforme. La PIRE ne dépasse les 100 mW.
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5. Analyse et préparation de I'installation

Avant d’installer la borne Wi-Fi, Vous scannez I'’ensemble des bornes Wi-Fi présentes sur le lieu
d’implantation. Le logiciel Vistumbler vous fournit un relevé de 2 bornes Wi-Fi détectées.

Vous constatez que les canaux 1 et 11 sont utilisés par ces 2 bornes. Les 2 canaux sont suffisamment
espacés pour ne pas engendrer des interférences entre les points d’accés. Mais I'atténuation est trés forte, ce
qui justifie 'implantation d’une nouvelle borne Wi-Fi.

Eichier Editer Options Affichage Paramétres Interface Extra WifiDB Aide *Support Vistumbler®

[yrndites Scand Juhses GP2| Points d'Accis actfs: 22 Lastudse: N 00000000
— oy -, Temps d'actealization: 1011 ms Longitude: E 00000000
|araphedus :Aaahuque.'

t Authentification L Adresse Mac SSID Canal Authentification Chiffrement Type de réseau Fabricant

£ Canal @1  00:23F8:6F18:68 ZyMEL 1 1 WPA2-Personal  COMP Infrastructure ZyXEL Commiu..

2l LTI @2  A04A03E0.CSM ZyXEL 11 11 WPA2-Personal  CCMP Infrastructure ZyXEL Commu...
+ Type de réseau

#5510

(%) 2.4Ghz Channel Graph i [ !\H

1]
=10
-20

11
-80 ZvXEL 1 | ZviEL

Question 5. 1

Relever les différentes fréquences associées au canal 1 et 11 a l'aide du dossier technique.

Fréquence du canal 1 : 2,412 GHz Fréquence du canal 11 : 2,462 GHz

Question 5. 2

Choisir un canal suffisamment espacé pour ne pas engendrer des interférences avec les 2 bornes Wi-Fi existantes.
En déduire la fréquence associée a ce canal.

Choix du canal : Canal 6 Fréquence du canal : 2,437 GHz

BEP Systémes Electroniques Numériques | CORRIGE | Session 2014 | Epreuve EP1 Partie Electronique | Page 10/15




NE RIEN ECRIRE DANS CETTE PARTIE

Question 5. 3

Indiquer le mécanisme d’authentification utilisé par les 2 bornes Wi-Fi du camping d’aprés I'analyse du logiciel
Vistumbler.

[ WPA2 - Personal }

Vous allez maintenant paramétrer la nouvelle borne Wi-Fi.

Question 5. 4

Indiquer, en vous aidant du dossier technique, les cables a brancher pour paramétrer la borne Wi-Fi.

[ Cable Ethernet gris Prise Power 12 V DC }

Question 5. 5

Proposer une adresse IP et un masque de sous-réseau possible pour I'ordinateur connecté a la borne Wi-Fi.

Adresse IP :192.168.1.3 a2 192.168.1.254 Masque de sous-réseau : 255.255.255.0

Question 5. 6

Indiquer I'adresse a taper dans le navigateur WEB pour administrer la borne Wi-Fi.

[ Adresse WEB : http:// 192.168.1.2 }

Question 5.7 — -

Compléter la configuration de la borne Wi-Fi Baeic Sarlang e

en fonction des informations précédemment
recueillies :

- Indiquer le numéro du canal,

- Nommer le nom SSID en fonction des

AP Name: 8§02.11g Wireless LAN

Mode: AccessPoint »

autres bornes Wi-Fi du camping et du chonnet] 6
canal choisi,
- Cocher le type d’authentification en
fonction des autres bornes ZyXEL déja = ZyXEL 6 Site Survey
installées.

V ! Open System
Authentication:] ) WPA PSK @ WPA2-PSK

L'-..'.- WEP
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6. Etude des caméras IP

Le gérant a installé, a des points stratégiques, des caméras afin de pouvoir assurer la sécurité des campeurs.
Il contréle aussi I’accés a la piscine et au mini-golf afin de s’assurer que seuls les campeurs y accédent.

Le systéme de vidéosurveillance est constitué de caméras réseau a dome modéle FD8372, d’un switch Cisco
3560-24PS et d’un PC de visualisation. Le poste de surveillance sera situé au niveau de la réception.

Question 6. 1

Donner le role des diodes infra-rouges sur les caméras.

Les diodes infra-rouges permettent de visualiser les images dans I’obscurité. Ou bien comme sur la
documentation technique permet de fournir une bonne clarté et un bon contraste 24heure sur 24

Question 6. 2

Les caméras FD8372 possedent une plage de luminosité minimum afin qu’elles puissent fournir des images
exploitables quel que soit la luminosité ambiante. Type image Luminosité (Lux)
Indiquer dans le tableau, a l'aide de la documentation, le degré de | Couleur 0,03
luminosité en Lux pour les images couleurs et noir et blanc. Noir et Blanc 0.001

Question 6. 3

Donner I'acronyme des lettres POE. Expliquer 'intérét d’utiliser cette technologie.

Power Over Ethernet : une tension d’alimentation est injectée dans le cable RJ45 afin d’éviter d’utiliser une
prise électrique a coté des caméras.

Question 6. 4

Indiquer quel élément du réseau fournit I'alimentation aux caméras.

[ Le switch ]

Question 6. 5

Relever la puissance continue consommeée d’'une caméra en mode POE sur la documentation technique.

P=753 W
puissance d’une caméra.

Question 6. 6

Donner la puissance maximale que peut fournir un port du switch a l'aide de la documentation technique, puis
comparer cette valeur avec la puissance consommeée par une cameéra.

La puissance fournie par un port du switch est de 15,4 W. Elle est donc supérieure et compatible avec la
puissance d’une caméra.
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Question 6. 7

Cocher le type de cable a utiliser pour relier les caméras au switch.

. @
VS b ﬁ‘ﬂ
| ] ] U
Question 6. 8

Relever les 3 formats possibles de compression vidéo des caméras.

[ h.264, MPEG-4, MJPEG ]

Question 6. 9

La caméra dispose d’une fréquence d’image de 30 ips en 1920 x 1080 en h.264. Indiquer la signification du terme ips.

[ Images par seconde ]

Question 6. 10
On se propose de calculer le débit binaire pour une vidéo de 30 ips. La résolution utilisée est 1920 x 1080.

Relever les 3 débits théoriques en kbits/s pour chaque CODEC sur la documentation.

[ h.264 : 6 000 kbit/s MPEG-4 : 9 000 kbit/s MJPEG : 1 320 kbit/s ]

Question 6. 11

Exprimer et calculer le débit total utilisé pour toutes les caméras pour les codecs h.264 et MPEG-4.

h.264 : 6 x 6 000 k =36 000 kbits/s = 36 Mbits/s

MPEG-4 : 6 x 9 000 k = 54 000 kbits/s = 54 Mbits/s

Question 6. 12

Relever le débit maximum par port en Mbit/s sachant que les caméras sont reliées au switch.

[ 100 Mbit/s ]

Question 6. 13

Préciser alors si ce réseau peut supporter toutes les caméras pour chacun des 2 codecs. Justifier votre réponse.

[ Oui car le flux des caméras est inférieur a 100 Mbits/s ]

| BEP Systémes Electroniques Numériques | CORRIGE | Session 2014 | Epreuve EP1 Partie Electronique | Page 13/15 |




NE RIEN ECRIRE DANS CETTE PARTIE

7. Etude de la télévision en réseau et test ADSL

Le gérant a installé une télévision référencé PHILIPS 60PFL9607S.
Une des particularités de cette télévision, c’est qu’elle permet de visualiser des vidéos issues de PC via le
réseau.

Question 7. 1

Citer en vous aidant de la documentation technique du téléviseur, le nom de cette fonction.

[ DLNA ]

Question 7. 2

Entourer la connectique qui permettra d’utiliser cette fonction.

UsB UsB HDMI 4 HDMI 1 HDMI 2 HDMI 3 SCART ETWORKY\ USB

-_——-_ - & & & - m ==

k- =

A
AUDIo out 21 HDMI S ——YPbPr-LR——  VGA  AUDIOIN ANTENNA SATELLITE
= o000 m Fy @ ©
D Y o "o '\ \ .@ ’,' \
COMMON INTERFACE

[Ea———— 1]

Les nouveaux téléviseurs proposent de plus en plus de fonctions modernes.

Question 7. 3

Expliquer ce qu’est le ‘contrble : Appli MyRemote (iOS & Android)’ en vous aidant de la documentation technique du
téléviseur.

A partir d’un Smartphone Apple ou Android, il est possible de contrdler son téléviseur via le Wi-Fi et le
réseau.
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Le téléviseur est compatible avec NET TV qui permet de louer des vidéos ou de la télévision a la demande.
Pour ce faire, une connexion a Internet est nécessaire. Un test de débit sur le site ‘DSLtest’ a été fait :

Il DSLtest - Etape 4/4 - Resultats d |

est

“atre ligne & été testée. Le diagnostic de wotre systéme est
satisfaisant

R &zultats synthétigues Infarmations sur wotre systéme " Rézultats détaillés |

maximum théorique seull référence débit mesure

Débit descendant: 6770 Ebps
I 142c: 8000 Kbps

Débit montant: 236 Kbps Charge de volre systéme

I +ax: 800 Kbps satisfaisant 9%

Muméro du test; 33308 Date: 144092005 16:05:49
Abandan Relancer le test Sauvegarder ....... Imprlmer .........
s 7.7 0.2

Question 7. 4

Compléter le tableau, d’aprés les résultats du test :

Upload max Upload mesurée Download max Download mesurée
800 Kbps 236 Kbps 8 000 Kbps 6 770 Kbps

Question 7. 5

Justifier, en vous aidant de la documentation technique, qu’il est possible de regarder la télévision par Internet.

Il est possible de regarder la télévision par Internet car il faut au minimum un débit descendant de 4 Mbps et
on a 6 770 kbps.
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